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1. は じ め に  
 
本 ⽂ 書 で は LifeKeeper  for  Linux  v9.4  /  Single  Server  Protection  for  Linux  v9.4 の 新 機 能 や 機 能           
変 更、 ま た、 重 要 な バ グ 修 正 に 関 す る 概 要 を ま と め た も の で す。 そ れ ら に 関 す る 詳 細 な 情 報 に つ き ま 
し て は、 リ リー ス ノー ト や オ ン ラ イ ン マ ニュ ア ル を ご 確 認 い た だ く か、 ご 契 約 の 製 品 サ ポー ト に お 問 
い 合 わ せ く だ さ い。  
 
2. LifeKeeper   for   Linux   v9.4 の 新 機 能・ 機 能 変 更  

■ ス タ ン バ イ ノー ド 監 視 機 能 (Standby   Node   Health   Check) の 実 装  
本 バー ジョ ン よ り、 LifeKeeper ク ラ ス タ を 構 成 す る ス タ ン バ イ 状 態 の サー バー を 監 視 す る 機 能 が 加 わ 
り ま し た。 仕 様 の 詳 細 に つ い て は 後 述 い た し ま す。  

 
■Any   Storage サ ポー ト ポ リ シー を 導 ⼊ し ま す  
LifeKeeper を 共 有 ス ト レー ジ 構 成 で 利 ⽤ す る 場 合 は、 LifeKeeper の ス ト レー ジ サ ポー ト リ ス ト に 掲 
載 さ れ て い る 認 定 済 み ス ト レー ジ だ け が サ ポー ト 対 象 と なっ て お り ま し た が、 こ の 運 ⽤ を ⾒ 直 し て 
"Any  Storage( ど ん な ス ト レー ジ で も) " ご 利 ⽤ い た だ け る よ う サ ポー ト ポ リ シー を 改 変 い た し ま し  
た。 こ の サ ポー ト ポ リ シー は、 前 バー ジョ ン で あ る LifeKeeper  for  Linux  v9.3.2 か ら 適 ⽤ さ れ て い    
ま す。  
 
こ れ ま で の ス ト レー ジ サ ポー ト は SCSI  Reservation に よ る I/O フェ ン シ ン グ を ⽤ い る こ と が 前 提 と  
なっ て い ま す。 こ の 場 合、 LifeKeeper が 発 す る SCSI プ ロ ト コ ル に よ る 制 御 が、 期 待 し た 通 り に ス ト 
レー ジ を 制 御 で き る か ど う か を 確 認 す る 必 要 が あ り ま す。 Any  Storage サ ポー ト ポ リ シー 適 ⽤ 後 も、  
SCSI  Reservation を 利 ⽤ す る 構 成 で あ る な ら ば、 こ れ ま で と 同 様 認 定 済 み ス ト レー ジ を ご 利 ⽤ い た  
だ く 必 要 が あ り ま す。  
 
こ の Any  Storage は、 SCSI  Reservation を 利 ⽤ し な い 共 有 ス ト レー ジ 構 成 に お い て 効 果 を 発 揮 し ま   
す。 そ の よ う な 構 成 で は、 SCSI プ ロ ト コ ル の 実 装 に 起 因 す る 動 作 上 の 問 題 が ⽣ じ な い た め、 SCSI 制 
御 に フォー カ ス し た 認 定 テ ス ト が 不 要 と な り ま す。  
 
し か し な が ら、 単 に SCSI  Reservation を 使 わ な い だ け で は デー タ 保 護 が 不 ⼗ 分 と な り ま す。 特 に  
Split  Brain 発 ⽣ 時 の I/O  Fencing は、 HA ク ラ ス タ シ ス テ ム に お け る ⾮ 常 に 重 要 な 機 能 で す。 こ れ ま で   
の LifeKeeper で は、 SCSI  Reservation に よ る I/O  Fencing が 究 極 的 に 強 固 で あ る こ と か ら 認 定 済 み   
ス ト レー ジ だ け を サ ポー ト し て き ま し た が、 現 在 で は SCSI  Reservation 以 外 に も い く つ も の I/O   
Fencing 機 能 が 実 装 さ れ て お り、 そ れ ら を 適 切 に 利 ⽤ す る こ と で SCSI  Reservation に も 匹 敵 す る 強 固  
な I/O   Fencing を 実 現 で き る と 判 断 い た し ま し た。  
 
こ れ か ら は” Any  Storage” サ ポー ト ポ リ シー と し て、 Quorum  Witness を 中 ⼼ と し た I/O  Fencing 機    
能 を 組 み 合 わ せ て SCSI  Reservation 無 し の 構 成 を 安 全 に 組 む こ と が で き ま す。 「使 い た い ス ト レー  
ジ が あ る が 認 定 さ れ て い な い」 と い う 状 況 や 「 SCSI  Reservation を 利 ⽤ す る と ど う も 動 作 が 安 定 し  
な い」 と いっ た ケー ス で も 柔 軟 に 構 成 を 変 更 す る こ と が で き ま す の で、 よ り 安 ⼼ し て LifeKeeper を ご 
利 ⽤ い た だ く こ と が 可 能 と な り ま し た。  
 
実 際 の ご 利 ⽤ に 際 し て は、 以 下 の URL の 情 報 も ご 参 照 く だ さ い。  
 
■ 新 し い ス ト レー ジ サ ポー ト ポ リ シー （ Any   Storage ） に つ い て  
http://lk.sios.com/?p=7342  
 
な お、 今 後 の ご 提 供 と な り ま す が、 VMware の 仮 想 ハー ド ディ ス ク を LifeKeeper の 共 有 ディ ス ク と し 

http://lk.sios.com/?p=7342
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て 使 ⽤ で き る 機 能 が 提 供 さ れ る 予 定 で す。 こ れ ま で の LifeKeeper で も VMDK を 利 ⽤ す る こ と ⾃ 体 は 可 
能 で し た が、 次 に ご 提 供 す る 機 能 は 強 固 な I/O  Fencing を 有 効 に し た 上 で、 VMDK を 安 全 に 利 ⽤ で き  
る と い う も の で す。 ご 期 待 く だ さ い。  
 
3. LifeKeeper   for   Linux   v9.4 の 新 規 サ ポー ト OS ・ ソ フ ト ウェ ア  
 
新 規 に サ ポー ト さ れ た OS 、 ソ フ ト ウェ ア は 以 下 の 通 り で す。  
 
[サ ポー ト OS の 追 加]  

● Red   Hat   Enterprise   Linux   8.0 、 但 し secureboot は サ ポー ト さ れ ま せ ん  
● Oracle  Linux  7.5  /  7.6  に  Unbreakable  Enterprise  Kernel  Release  5  (UEK  R5)  の サ              

ポー ト が 追 加 さ れ ま し た  
 
[サ ポー ト 対 象 ソ フ ト ウェ ア の 追 加]  

● Oracle   19c  
● MariaDB   10.3       ※10.1,   10.2 は 除 く    
● DB2   11.5  

 
4. 修 正 さ れ た 重 要 な 不 具 合  
 
よ り 詳 細 な 不 具 合 に 関 す る 情 報 は、 リ リー ス ノー ト で ご 確 認 く だ さ い。 こ こ で は お 客 様 に とっ て 有 意 
と 思 わ れ る 不 具 合 修 正 情 報 に 関 し て ご 案 内 し ま す。  
 

Bug   id  Description  

#7494  systemd 環 境 で LifeKeeper サー ビ ス の 依 存 関 係 を 適 切 な も の に し ま し た。 systemd 利 
⽤ 環 境 に お い て 起 動、 停 ⽌ の 動 作 が よ り 安 定 し ま す。  

#7636  EC2 の ルー ト テー ブ ル シ ナ リ オ に お い て、 OS 内 部 の 経 路 情 報 と ⽭ 盾 が 発 ⽣ し な い よ う 
に 修 正 し ま し た。 EC2   環 境 で ルー ト テー ブ ル シ ナ リ オ で ご 利 ⽤ い た だ い て い る お 客 様 
は アッ プ デー ト を ご 検 討 く だ さ い。  

#7684  async モー ド (⾮ 同 期 モー ド) の キュー サ イ ズ を 拡 ⼤ し、 DataKeeper で ⾼ 速 な ス ト レー 
ジ と 組 み 合 わ せ た 場 合 に パ フォー マ ン ス を 向 上 さ せ ま し た。  

#7706  Quorum/Witness 構 成 で の ス レッ ド 排 他 制 御 に 関 す る 問 題 を 修 正 し ま し た。 Quorum  
Witness は Any   Storage サ ポー ト ポ リ シー を 提 供 す る 上 で ⾮ 常 に 重 要 な パー ツ で す の 
で、 Quorum   Witness を ご 利 ⽤ の お 客 様 は update を お 勧 め い た し ま す。  

 
5. Single   Server   Protection   で の 相 違 点  
 
今 回 の v9.4 リ リー ス に お い て、 ⼤ き な 変 更 は 「ス タ ン バ イ ノー ド 監 視 機 能」 と 「 Any  Storage 」 の 2  
点 と な り ま す が、 Single  Server  Protection( 以 後 SSP と し ま す) は 単 体 ノー ド で HA を 実 現 す る ソ フ ト   
ウェ ア で あ る た め、 ス タ ン バ イ ノー ド は 存 在 せ ず、 ま た 共 有 ス ト レー ジ を 利 ⽤ す る こ と も あ り ま せ 
ん。 当 た り 前 で す が、 こ れ ら の 機 能 に 関 し て は SSP で は サ ポー ト さ れ ま せ ん。  

 
6. Single   Server   Protection   v9.4 の 新 規 サ ポー ト OS ・ ソ フ ト ウェ ア  
 
こ ち ら は LifeKeeper と 同 様 で す。  
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こ こ で は v9.4 の 新 機 能 で あ る Standby   Node   Health   Check に つ い て、 技 術 的 側 ⾯ か ら 詳 細 を ご 紹 介 
し ま す。 本 機 能 を 適 ⽤ す る か を ご 検 討 す る 材 料 と し て い た だ け れ ば と 思 い ま す。  
 
 
7. ス タ ン バ イ ノー ド 監 視 (Standby   Node   Health   Check) 機 能 の ご 紹 介  

Standby   Node   Health   Check と は 何 か︖  
Standby   Node   Health   Check と は 何 か を シ ン プ ル に ご 説 明 し ま す と、 「 LifeKeeper が 障 害 を 検 出 し 
た 際 に、 確 実 に ス タ ン バ イ 側 の ノー ド に フェ イ ル オー バ を ⾏ う た め に、 常 ⽇ 頃 か ら ス タ ン バ イ 側 の 
ノー ド 異 常 が 起 き て い な い か チェッ ク す る 仕 組 み」 と い う こ と に な り ま す。  
 
通 常 LifeKeeper は、 ア ク ティ ブ / ス タ ン バ イ、 そ れ ぞ れ の ノー ド か ら ハー ト ビー ト を 送 り 合 う こ と で 
お 互 い の 健 全 性 を 確 認 し て い ま す。 こ の ハー ト ビー ト に よ る 応 答 性 確 認 は、 ス タ ン バ イ 側 か ら ア ク 
ティ ブ 側 の ノー ド 障 害 を 検 出 す る に は ⼗ 分 に 有 効 で す。 し か し な が ら、 ス タ ン バ イ 側 が フェ イ ル オー 
バー を 受 け ⼊ れ る こ と が で き る 状 態 に あ る か ど う か は、 ハー ト ビー ト だ け で は 不 ⼗ 分 で あ る 場 合 が あ 
り ま す。 例 え ば、 共 有 ス ト レー ジ へ の ケー ブ ル が 破 損 し て い た 場 合 や、 仮 想 IP ア ド レ ス を  扱 う ネッ ト 
ワー ク に 障 害 が 発 ⽣ し て お り 疎 通 で き な い 場 合 な ど は 、 ハー ト ビー ト だ け で そ の 異 常 を 検 出 す る こ と 
は 難 し い で しょ う。  
 
ス タ ン バ イ 側 が 本 当 に フェ イ ル オー バー を 受 け ⼊ れ る こ と が で き る の か を ⽇ 常 的 に チェッ ク し、 異 常 
が あ れ ば 速 や か に 管 理 者 に 通 知 を す る 仕 組 み を 提 供 す る。 そ れ が こ の 「 Standby   Node   Health  
Check 」 の ⽬ 的 で す。  

Standby   Node   Health   Check の 監 視 機 能  
Standby   Node   Health   Check が 監 視 す る 内 容 を ご 紹 介 し ま す。  
 
OSU 状 態 の リ ソー ス 監 視  
 

● ディ ス ク の 監 視  
○ OSU の ディ ス ク デ バ イ ス が 存 在 し て い る 場 合 に、 ス タ ン バ イ ノー ド が ス ト レー ジ に 

ア ク セ ス 出 来 る こ と を 確 認 し ま す。  
● ネッ ト ワー ク の 監 視  

○ OSU の IP リ ソー ス が 存 在 し て い る 場 合 に、 ス タ ン バ イ ノー ド の ネッ ト ワー ク デ バ イ 
ス が 正 常 で あ る か を 確 認 し ま す。  

■ Link 状 態 の 確 認  
■ ping に よ る 疎 通 確 認 (NIC に 実 IP ア ド レ ス が 設 定 さ れ て お り、 ま た ping   list が 

定 義 さ れ て い る 場 合 の み)  
 
ス タ ン バ イ ノー ド の シ ス テ ム リ ソー ス 監 視  
 

● CPU 利 ⽤ 率 の チェッ ク  
○ 「指 定 し た 閾 値 以 上 の 使 ⽤ 率」 *   「そ の 状 態 が 継 続 し た 回 数」 が 設 定 値 を 超 え た 場 

合 に 警 告 を 発 し ま す。  
● Memory 使 ⽤ 率 の チェッ ク  

○ 「指 定 し た 閾 値 以 上 の 使 ⽤ 率」 *   「そ の 状 態 が 継 続 し た 回 数」 が 設 定 値 を 超 え た 場 
合 に 警 告 を 発 し ま す。  

 
異 常 検 知 時 の ア ク ショ ン  
 



LifeKeeper   for   Linux   v9.4   /   Single   Server   Protection   for   Linux   v9.4  
テ ク ニ カ ル アッ プ デー ト イ ン フォ メー ショ ン 

 
上 記 の 「 OSU 状 態 の リ ソー ス 監 視」 か 「ス タ ン バ イ ノー ド の シ ス テ ム リ ソー ス 監 視」 に て 異 常 を 検 知 
し た 場 合、 Standby   Node   Health   Check は 警 報 を 発 呼 し ま す。 警 報 の 通 知 ⽅ 式 は 以 下 の 2 通 り を サ 
ポー ト し て い ま す。  
 

● メー ル に よ る 通 知  
● SNMP   TRAP に よ る 通 知  

 
こ れ ら の 通 知 は LifeKeeper の Event   Notification を 利 ⽤ し て い ま す の で、 事 前 に 通 知 設 定 を ⾏ う 必 要 
が あ り ま す。  

警 報 を 受 信 し た ら︖  
Standby   Node   Health   Check は シ ス テ ム 管 理 者 に 異 常 発 ⽣ の 通 知 (警 報) を ⾏ う た め の 機 能 で す。 管 
理 者 は 警 報 を 受 信 し た ら、 ス タ ン バ イ ノー ド に 異 常 が 継 続 し て い な い か を 調 査 し、 必 要 に 応 じ て 修 復 
す る 必 要 が あ り ま す。 Standby   Node   Health   Check に は、 ス タ ン バ イ ノー ド が 異 常 状 態 で あ る と し 
て も、 ア ク ティ ブ ノー ド 上 で 発 ⽣ し た 障 害 に 起 因 す る フェ イ ル オー バー を 抑 ⽌ す る と いっ た 動 作 は ⾏ 
い ま せ ん。 そ の た め、 警 報 を 受 信 し た 後 は 速 や か な 対 応 を お 願 い い た し ま す。  
 

利 ⽤ 上 の 制 限  
1. ディ ス ク の 監 視 機 能 は、 現 時 点 で は DMMP   ARK の み の 対 応 と な り ま す。 以 下 の 各 ス ト レー ジ 

リ ソー ス は サ ポー ト さ れ ま せ ん。  
a. DMMP   ARK 以 外 の MultiPath   ARK   (HDLM   ARK,   PowerPath   ARK,   NEC   SPS)   
b. lkscsid を 利 ⽤ す る 環 境  
c. NAS   ARK を 利 ⽤ す る 環 境  
d. DataKeeper を 利 ⽤ す る 環 境  

※DataKeeper は 常 に Standby 側 (target 側) に も IO が 発 ⽣ し て お り、 常 時 書 き 込  
  み チェッ ク が ⾏ わ れ て い る の と 同 じ で す。 Standby   Node   Health   Check で 監  
  視 す る 必 要 が あ り ま せ ん。  
※ そ れ 以 外 の ス ト レー ジ に は 順 次 対 応 を 拡 ⼤ い た し ま す。  
 

2. OSU 状 態 の リ ソー ス を 監 視 す る も の で あ る た め、 現 時 点 で は Active/Active 構 成 は サ ポー ト 
さ れ ま せ ん。 ス タ ン バ イ ノー ド 上 で は リ ソー ス が 1 つ も 起 動 し て い な い、 Active/Standby 構 
成 の み が サ ポー ト さ れ ま す。  
※ 将 来 的 に は Active/Active 構 成 も サ ポー ト す る 予 定 で す。  

 
本 説 明 で、 Standby   Node   Health   Check の 機 能 と 価 値 に つ い て は ご 理 解 い た だ け た と 思 い ま す。 実 
際 に こ ち ら の 機 能 を ご 利 ⽤ に な る 際 は、 v9.4 の テ ク ニ カ ル・ ド キュ メ ン ト を ご 確 認 く だ さ い。  
 
8. お 問 い 合 わ せ  
 
本 ド キュ メ ン ト の 記 載 内 容 に つ い て、 疑 問 点 等 が あ る 場 合 は 弊 社 サ ポー ト 窓 ⼝ ま で お 問 い 合 わ せ く だ 
さ い。 な お、 お 問 い 合 わ せ の ⼀ 次 窓 ⼝ が 弊 社 で は な い 場 合 が あ り ま す。 サ ポー ト 証 書 に て サ ポー ト 窓 
⼝ を 確 認 の う え、 適 切 な 窓 ⼝ に お 問 い 合 わ せ く だ さ い。  
http://www.sios.com/products/bcp/lkdk/contact/  
 
9. 免 責 事 項  

 
■ 本 書 に 記 載 さ れ た 情 報 は 予 告 な し に 変 更、 削 除 さ れ る 場 合 が あ り ま す。 最 新 の も の を ご 確 認 く だ 

さ い。  
 

■ 本 書 に 記 載 さ れ た 情 報 は、 全 て 慎 重 に 作 成 さ れ、 記 載 さ れ て い ま す が、 本 書 を もっ て、 そ の 妥 当 
性 や 正 確 性 に つ い て い か な る 種 類 の 保 証 を す る も の で は あ り ま せ ん。  

http://www.sios.com/products/bcp/lkdk/contact/
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■ 本 書 に 含 ま れ た 誤 り に 起 因 し て、 本 書 の 利 ⽤ 者 に ⽣ じ た 損 害 に つ い て は、 サ イ オ ス テ ク ノ ロ ジー 

株 式 会 社 は ⼀ 切 の 責 任 を 負 う も の で は あ り ま せ ん。  
 
■ 第 三 者 に よ る 本 書 の 記 載 事 項 の 変 更、 削 除、 ホー ム ペー ジ 及 び 本 書 等 に 対 す る 不 正 な ア ク セ ス、 

そ の 他 第 三 者 の ⾏ 為 に よ り 本 書 の 利 ⽤ 者 に 応 じ た ⼀ 切 の 損 害 に つ い て、 サ イ オ ス テ ク ノ ロ ジー 株 
式 会 社 は ⼀ 切 の 責 任 を 負 う も の で は あ り ま せ ん。  

 
■ シ ス テ ム 障 害 な ど の 原 因 に よ り メー ル フォー ム か ら の お 問 い 合 せ が 届 か ず、 ま た は 延 着 す る 場 合 

が あ り ま す の で、 あ ら か じ め ご 了 承 く だ さ い。 お 問 い 合 せ の 不 着 及 び 延 着 に 関 し、 サ イ オ ス テ ク 
ノ ロ ジー 株 式 会 社 は ⼀ 切 の 責 任 を 負 う も の で は あ り ま せ ん。  

 
10.著 作 権  
 
本 書 に 記 載 さ れ て い る コ ン テ ン ツ (情 報・ 資 料・ 画 像 等 種 類 を 問 わ ず) に 関 す る 知 的 財 産 権 は、  
サ イ オ ス テ ク ノ ロ ジー 株 式 会 社 に 帰 属 し ま す。 そ の 全 部、 ⼀ 部 を 問 わ ず、 サ イ オ ス テ ク ノ ロ ジー 株 式 
会 社 の 許 可 な く 本 書 を 複 製、 転 ⽤、 公 衆 へ の 送 信、 販 売、 翻 案 そ の 他 の ニ 次 利 ⽤ を す る こ と は い ず れ 
も 禁 ⽌ さ れ ま す。 ま た コ ン テ ン ツ の 改 変、 削 除 に つ い て も ⼀ 切 認 め ら れ ま せ ん。 本 書 で は、 製 品 名、 
ロ ゴ な ど、 他 社 が 保 有 す る 商 標 も し く は 登 録 商 標 を 使 ⽤ し て い ま す。  
 


