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1. 目的 

 

本ドキュメントでは LifeKeeper for Linux およびその Recovery Kit の一つである

DataKeeper for Linux を使用し、暗号化したローカルディスクに保存されたデータを暗号化

した通信経路(IPsec)を経由してデータレプリケーションを行う方法についてまとめています。 

 

ユーザやパートナーの皆様が製品のインストールを検討する際の判断材料として、本ドキュメ

ントを参照いただくことを目的としております。 

 

2. 本ドキュメントのサポート範囲 

 

本ドキュメントは、国内向けに出荷された LifeKeeper for Linux に対してのみ有効です。製品

に関する詳細は米国の SIOS Technology Corp.より提供されている各種技術ドキュメント

(Release Notes, Technical Documentation)をご参照ください。 
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3. 本ドキュメントについて 

 

本ドキュメントで想定している構成は以下の図の通りであり、使用するLifeKeeperおよびディ

ストリビューションは LifeKeeper for Linux v8.1.1 および 64 ビット版 Red Hat Enterprise 

Linux 6.3 です。 

 

ローカルディスクの暗号化には LUKS (Linux Unified Key Setup)を使用し、通信経路の暗号

化には Openswan を使用します。 

 

© SIOS Technology, Inc. All rights Reserved.
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4. LifeKeeper の構築 

 

4.1. LifeKeeper のインストールおよび設定 

 

LifeKeeper のインストールおよび設定の詳細につきましては、「LifeKeeper for Linux v8.1.1

スタートアップガイド」に記載されておりますので、そちらをご参照ください。 

なお、本ドキュメントでは DataKeeper for Linux を使用します。スタートアップガイド「3.2.8. 

オプションの Recovery Kit パッケージのインストール」の手順にて「DataKeeper for Linux」

を選択します。 

 

4.2. Firewallの確認 

 

本ドキュメントでは Firewall は無効にした状態で構築を行います。本番環境では適切に

Firewall を適用して運用してください。LifeKeeper として使用するポートにつきましてはス

タートアップガイド「2.3. Firewall の確認」に記載しております。 

 

4.3. 通信経路およびディスクの暗号化に必要なパッケージ 

 

本ドキュメントにおいて追加で必要となるパッケージは以下の通りです。tcpdump は IPsec

の動作確認に使用します。 

 

 openswan 

 cryptsetup-luks 
 tcpdump 

 

4.4. 本構成の留意事項 

 

本構成では、物理的なディスクに保存されるデータおよび物理的な通信経路を通るデータは暗

号化されていますが、上位のアプリケーションや LifeKeeper 上で利用されるデータ自体は暗

号化されていない平文のデータですので予めご了承ください。 
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5. 通信経路の暗号化 

 

本項ではレプリケーションに使用するコミュニケーションパス(Replication Network)をトラ

ンスポートモードで事前共通鍵を使用して暗号化します。 

 

5.1. sysctl.confファイルの設定 

 

Openswan を使用し IPsec 通信を行うため、以下の様に sysctl.conf ファイルのパラメータを

変更および追加し、システムに適用します。 

 

 /etc/sysctl.conf ファイルの編集 

net.ipv4.ip_forward = 1 
net.ipv4.conf.all.send_redirects = 0 
net.ipv4.conf.default.send_redirects = 0 
net.ipv4.conf.eth0.send_redirects = 0 
net.ipv4.conf.eth1.send_redirects = 0 
net.ipv4.conf.eth2.send_redirects = 0 
net.ipv4.conf.lo.send_redirects = 0 
net.ipv4.conf.all.accept_redirects = 0 
net.ipv4.conf.default.accept_redirects = 0 
net.ipv4.conf.eth0.accept_redirects = 0 
net.ipv4.conf.eth1.accept_redirects = 0 
net.ipv4.conf.eth2.accept_redirects = 0 
net.ipv4.conf.lo.accept_redirects = 0 

 

 システムに変更を適用する 

# sysctl -p 

 

5.2. ipsec.confファイルの編集 

 

ノード間の IPsec に関する設定を/etc/ipsec.conf ファイルに記述します。 

 

 /etc/ipsec.conf の書式 

conn <接続名> 

left=<相手の IP> 

right=<自分の IP> 
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type=<接続モード> 

authby=<認証の種類> 

auto=<コネクション設定> 

 

Server-1 における設定は以下の通りです。 

 

 /etc/ipsec.conf の編集 

conn replicationpath 
left=192.168.6.92 
right=192.168.6.91 
type=transport 
authby=secret 
auto=start 

 

5.3. ipsec.secrets ファイルの編集 

 

ノード間で使用する事前共通鍵を/etc/ipsec.secrets ファイルに記述します。パスフレーズは

各ノードで同一である必要があります。 

 

 /etc/ipsec.secrets の書式 

<相手の IP> <自分の IP> : PSK “<パスフレーズ>” 

 

Server-1 における設定は以下の通りです。（任意のパスフレーズを入力してください） 

 

 /etc/ipsec.secrets の編集 

192.168.6.92 192.168.6.91 : PSK “                              “ 

 

5.4. Openswanの起動 

 

以下のコマンドで Openswan を起動し IPsec を開始します。 

 

# /etc/init.d/ipsec start 

 

以下のコマンドで OS 起動時に Openswan が自動起動するように設定します 

 

# chkconfig ipsec on 
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5.5. 残りノードでの設定 

 

対向ノード(Server-2)でも同様の手順で IPsec の設定を行います。 

 

5.6. tcpdump による動作確認 

 

Server-1 において以下の tcpdump コマンドを実行し、Server-2 との間の Replication 

Network を通過するパケットをキャプチャします。 

 

# tcpdump host 192.168.6.92 –tni eth2 

 

5.6.1. IPsec設定前の tcpdumpの出力例 

 

IPsec 設定が適用される以前は以下の様に、コミュニケーションパスの通信が行われている事

がわかります。 
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5.6.2. IPsec設定後の tcpdumpの出力例 

 

IPsec 設定が適用された以降は以下の様に全ての通信が ESP で暗号化され、通信の内容を知る

事ができなくなります。 
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6. ディスクの暗号化 

 

本項ではレプリケーションに使用するローカルディスクを暗号化します。以降の手順では、ロー

カルディスクを暗号化するにあたり、ローカルディスク内の既存のデータは全て破棄し、新た

にファイルシステムを作成しますので、データが保存されている場合はバックアップを取得し

てください。 

 

6.1. LUKSパーティションの作成 

 

以下のコマンドでは aes-xts-plain 方式、256bit の鍵長で LUKS パーティションを作成しま

す。「YES」は大文字で入力し、パスフレーズは 2回入力します。 

 

# cryptsetup --cipher aes-xts-plain --key-size 256 luksFormat /dev/sdb1 

 

 
 

各ノードで異なるパスフレーズである事を推奨します。（任意のパスフレーズを入力してくださ

い） 

 

 Server-1 :                                                              

 Server-2 :                                                              

 

LUKS にはキースロットが複数あるため、複数のパスフレーズやキーファイルを登録できます。 

デバイスの展開に使用可能なキースロットは、以下のコマンドで確認できます。最初指定した

パスフレーズによる認証は Key Slot 0 が使用されます。 

 

 スロット状態の確認 

# cryptsetup luksDump /dev/sdb1 
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6.2. キーファイルによる認証の追加 

 

キーサイズが 256bit (32byte) のキーファイルを各ノードで作成し、LUKS パーティションに

追加します。キーファイルの追加の際は前項で入力したパスフレーズを入力します。 

 

 キーファイルの作成 

# mkdir /etc/luks 
# dd if=/dev/urandom of=/etc/luks/encrypted_sdb1.key bs=1 count=32 

 

 キーファイルの追加 

# cryptsetup luksAddKey /dev/sdb1 /etc/luks/encrypted_sdb1.key 

 

キーファイルによる認証を追加する事により、新たに Key Slot 1 が ENABLED となり、2 種

類のうちいずれかの方式での認証が可能となります。 
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 スロット状態の確認 

# cryptsetup luksDump /dev/sdb1 

 

 
 

6.3. LUKSパーティションの展開 

 

本項で可能な LUKS パーティションの展開方法は以下の２つがあります。 

 

 パスフレーズによる展開 

# cryptsetup luksOpen /dev/sdb1 encrypted_sdb1 

 

 キーファイルによる展開 

# cryptsetup luksOpen /dev/sdb1 encrypted_sdb1 ¥ 
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> --key-file /etc/luks/encrypted_sdb1.key 

 

上記何れ方法で展開した場合でも以下のマッパーデバイスへのリンクファイルが作成され、当

該ファイルをブロックデバイスとして使用することで、暗号化したローカルディスク内のデー

タを複合化した状態で読み書きできます。データレプリケーションではこのリンクファイルが

指すマッパーデバイスを使用します。 

 

/dev/mapper/encrypted_sdb1 

 

6.4. /etc/crypttab ファイルの設定 

 

/etc/cyprttab ファイルを作成する事で、OS 起動時に LUKS パーティションの展開を行いま

す。 

 

 /etc/crypttab ファイルの作成 

encrypted_sdb1 /dev/sdb1 /etc/luks/encrypted_sdb1.key luks 

 

6.5. 残りノードでの設定 

 

対向ノード(Server-2)でも同様の手順で LUKS の設定を行います。 
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7. データレプリケーションリソースの作成 

 

データレプリケーションリソース作成対照のファイルシステムを任意のディレクトリにマウン

トします。本ドキュメントでは、/dev/mapper/encrypted_sdb1 を/mnt/dr にマウントして

います。 

 

 
 

データレプリケーションリソースの作成は下記の順序で行います。 

 

表１ファイルシステムリソースの設定値 

番号 項目 入力もしくは選択する値 

1 Please Select Recovey Kit Data Replication を選択 

2 Switchback Type (ソースサーバ) intelligent を選択 

3 Server ソースサーバ名を選択 

4 Hierarchy Type Replicate Existing Filesystem を選

択 

5 Existing Mount Point レプリケーション元となるマウントポ

イントを選択 

6 Data Repolication Resource Tag 

(ソースサーバ) 

タグ名を選択もしくは入力 

7 File System Resource Tag 

(ソースサーバ) 

タグ名を選択もしくは入力 

8 Bitmap File (ソースサーバ) ビットマップファイルのパスの選択も

しくは入力 

9 Enable Asynchronous Replication ? yes もしくは no を選択 

10 Target Server ターゲットサーバ名を選択 

11 Switchback Type (ターゲットサーバ) intelligent を選択 

12 Template Priority (ソースサーバ) デフォルト値を選択 

13 Target Priority (ターゲットサーバ) デフォルト値を選択 
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14 Target Disk レプリケーション先となるデバイスを

選択 

15 Data Replication Resource Tag 

(ターゲットサーバ) 

デフォルト値を選択 

16 Bitmap File (ターゲットサーバ) ビットマップファイルのパスの選択も

しくは入力 

17 Replication Path 同期経路を選択 

18 Replication Type 同期モードを選択 

19 Mount Pint (ターゲットサーバ) デフォルト値を選択 

20 Root Tag (ターゲットサーバ) デフォルト値を選択 

 

リソースを作成するためのウィザードを起動した後は、以下の順序で進めます。 

 

1. [Please Select Recouvery Kit]で[Data Replication]を選択し、[Next]をクリック 
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2. [Switchback Type]で[intelligent]を選択し、[Next]をクリック 

 
 

3. [Server]でソースサーバ名を選択し、[Next]をクリック 
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4. [Hierarchy Type]で[Replication Existing Filesystem]を選択し、[Next]をクリック 

 
 

5. [Existing Mount Point]を選択し、[Next]をクリック 
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[Continue]をクリック 

 
 

6. [Data Replication Resource Tag]を選択もしくは入力し、[Next]をクリック 
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7. [File System Resource Tag]を選択もしくは入力し、[Next]をクリック 

 
 

8. [Bitmap File]を選択もしくは入力し、[Next]をクリック 
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9. [Enable Asynchronous Replication ?]を選択し、[Next]をクリック 

 
 

[Next]をクリック 
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10. [Target Server]でターゲットサーバ名を選択し、[Next]をクリック 

 
 

11. [Switchback Type]で[intelligent]を選択し、[Next]をクリック 
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12. [Template Priority]で[1]を選択し、[Next]をクリック 

 
 

13. [Target Priority]で[10]を選択し、[Next]をクリック 
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[Next]をクリック 

 
 

14. [Target Disk]を選択し、[Next]をクリック 
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15. [Data Replication Resource Tag]を入力し、[Next]をクリック 

 
 

16. [Bitmap File]を選択もしくは入力し、[Next]をクリック 
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17. [Replication Path]を選択し、[Next]をクリック 

 
 

18. [Replication Type]を選択し、[Next]をクリック 
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19. [Mount Point]を入力し、[Next]をクリック 

 
 

20. [Root Tag]を入力し、[Next]をクリック 
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[Finish]をクリック 

 
 

[Done]をクリック 
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データレプリケーションリソースを作成し初期同期が完了すると、以下の様にリソースが表示

されます。 

 
 

データレプリケーションリソースのプロパティーにおける同期完了状態は以下の通りです。 
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る場合がありますので、あらかじめご了承ください。お問い合せの不着及び延着に関し、

サイオステクノロジー株式会社は一切の責任を負うものではありません。 

【著作権】 

本書に記載されているコンテンツ（情報・資料・画像等種類を問わず）に関する知的財産権は、

サイオステクノロジー株式会社に帰属します。その全部、一部を問わず、サイオステクノロジー

株式会社の許可なく本書を複製、転用、転載、引用、公衆への送信、販売、翻案その他の二次

利用をすることはいずれも禁止されます。またコンテンツの改変、削除についても一切認めら

れません。 

 

本書では、製品名、ロゴなど、他社が保有する商標もしくは登録商標を使用しています。 

 
 

サイオステクノロジー株式会社  

住所 : 〒106-0047 

       東京都港区南麻布 2 丁目 12-3 サイオスビル 

電話 : 03-6401-5161 

FAX : 03-6401-5162 
URL : http://www.sios.com 

http://www.sios.com/

